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Seznam uporabljenih kratic
• AJAX (angl. Asynchronous JavaScript and XML) - Skupina razvojnih
tehnik za izdelavo dinamicˇnih spletnih strani.
• CSS (angl. Cascading Style Sheets) - Stilska predloga spletne strani.
• HTML (angl. Hyper Text Markup Language) - Oznacˇevalni jezik za izde-
lavo spletnih strani.
• LDAP (angl. Lightweight Directory Access Protocol) - Programski proto-
kol za poizvedovanje imeniˇskih storitev.
• MySQL (angl. My Structured Query Language) - Sistem za upravljanje z
zbirkami podatkov.
• PDF (angl. Portable Document Format) - Odprt standard za izmenjavo
elektronskih dokumentov.
• PHP (angl. PHP Hypertext Preprocessor) - Programski jezik za izdelavo
spletnih strani.

Povzetek
Naslov: Spletna aplikacija za upravljanje sˇtudijskih sporazumov sˇtudentov
na izmenjavi
V diplomskem delu je predstavljen razvoj spletne aplikacije, ki sˇtudentom
v okviru programa Erasmus+ omogocˇa izpolnjevanje sˇtudijskih sporazumov.
Na kratko je predstavljen trenutni potek izpolnjevanja ter zahteve aplika-
cije, ki so morale biti implementirane. Predstavljene so tudi tehnologije in
knjizˇnice, ki so se med razvojem uporabljale. V poglavju o razvoju aplika-
cije je podrobneje razlozˇen razvoj spletnega vmesnika in zaledne aplikacije,
kjer so predstavljeni kljucˇni elementi, ki jih je bilo potrebno razviti. Sledi po-
glavje o varnosti, kjer so opisani vsi varnostni pristopi, ki so nujni za ustrezno
varnostno zasˇcˇito aplikacije in njenih podatkov. V poglavju Koncˇne funkcio-
nalnosti so predstavljene vse funkcionalnosti, ki so bile v okviru diplomskega
dela implementirane. Diplomsko delo se zakljucˇi s poglavjem o testiranju,
kjer so podrobneje predstavljeni vsi koraki testiranja, ki so bili potrebni pred
samim zakljucˇkom razvoja.
Kljucˇne besede: sˇtudijske izmenjave, PHP, SQL, izpolnjevanje obrazcev,
odzivne spletne strani.

Abstract
Title: Web application for managing Learning Agreements of exchange stu-
dents.
The thesis presents the development of web application that allows students
within Erasmus+ program to prepare learning agreements. Current course
of preparing learning agreements and demands, that needed to be implied,
are briefly described. Thesis also presents technologies and libraries used
during development. In the chapter of application development, the front-
end and back-end development is explained in detail, where main elements
that needed to be developed are described. Next chapter is about security,
where all security approaches are presented, that are vital for proper secu-
rity protection of the application and its data. Chapter final functionalities
presents all functionalities implemented within this thesis. Document con-
cludes with the chapter about testing, where all the testing steps, needed
before the conclusion of development, are explained in detail.
Keywords: study exchanges, PHP, SQL, filling out forms, responsive design.

Poglavje 1
Uvod
Zˇivimo v obdobju, ko si zˇivljenja brez spleta, pametnih telefonov in drugih
elektronskih naprav pravzaprav ne moremo predstavljati. Nenehno se doga-
jajo veliki tehnolosˇki premiki, ki nam skusˇajo ob natrpanem ritmu zˇivljenja
posamezna opravila poenostaviti. To se opazi tudi pri izpolnjevanju razlicˇnih
obrazcev. Vse vecˇ podjetij in ustanov tako skusˇa rocˇno izpolnjevanje papir-
natih obrazcev nadomestiti s temu namenjenimi racˇunalniˇskimi in spletnimi
programi.
Rocˇno izpolnjevanje je izpostavljalo kar nekaj pomanjkljivosti. Glavna
pomanjkljivost tovrstnih obrazcev je mozˇnost nadaljne obdelave. Cˇe so ad-
ministratorji obrazcev zˇeleli pridobljene podatke naprej uporabljati za iz-
vajanje statistike ali druge obdelave, so morali podatke najprej prepisati v
elektronsko obliko, kar jim je vzelo veliko cˇasa. Prav tako so lahko pro-
blem predstavljali tudi napacˇni ali necˇitljivi vnosi, kar je administratorjem
po nepotrebnem otezˇevalo preverjanje podatkov.
Spletno izpolnjevanje obrazcev taksˇnih pomanjkljivosti nima. Izvajanje
statistike nad izbranimi podatki je enostavno in hitro, saj so vsi podatki v
elektronski obliki ter so zbrani na enem mestu (najpogosteje v podatkovni
bazi). Taksˇen nacˇin izpolnjevanja obrazcev preprecˇuje tudi pojavitev na-
pak pri vnosu, saj je vecˇina spletnih aplikacij implementirana tako, da zazna
napacˇen vnos in o tem pravocˇasno obvesti uporabnika. Izpolnjevanje in pre-
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gledovanje poteka hitreje in ucˇinkoviteje, kar je pravzaprav bistvo taksˇnega
izpolnjevanja obrazcev. Tako kot vsaka spletna aplikacija ima tudi spletno
izpolnjevanje obrazcev dolocˇene pomanjkljivosti. Ker so obrazci namenjeni
sˇirsˇemu krogu uporabnikov, od katerih zahtevamo veliko vnasˇanja, se poja-
vlja dvom o varnosti tovrstnih podatkov. Zato je potrebno podrocˇje varnosti
dobro preucˇiti ter z uporabo dobrih varnostnih tehnik preprecˇiti vsak more-
biten poskus napada na strukturo aplikacije.
V okviru diplomskega dela smo za potrebe Fakultete za racˇunalniˇstvo
in informatiko Univerze v Ljubljani razvili spletno aplikacijo, ki sˇtudentom
omogocˇa sestavljanje in popravljanje sˇtudijskih sporazumov za sˇtudijske iz-
menjave po programu Erasmus+. Aplikacija je poleg sˇtudentom namenjena
tudi koordinatorjem sˇtudijskih izmenjav, ki lahko oddani sˇtudijski sporazum
pregledajo, po potrebi komentirajo ter odobrijo ali zavrnejo. Razvita apli-
kacija tako omogocˇa hitrejˇso in ucˇinkovitejˇso medsebojno komunikacijo, saj
celotna komunikacija poteka preko spletne aplikacije.
V nadaljevanju diplomskega dela smo podrobneje predstavili celoten po-
tek razvoja spletne aplikacije od zajema zahtev, nacˇrtovanja in razvoja do
testiranja. Posebno poglavje smo posvetili tudi varnosti, saj je to podrocˇje
eno kljucˇnih pri razvoju tovrstnih spletnih aplikacij.
Poglavje 2
Opis problema
2.1 Potek izpolnjevanja sˇtudijskih sporazu-
mov
Dosedanji potek izpolnjevanja sˇtudijskih sporazumov sta sestavljala dva sklopa.
V prvem sklopu je moral sˇtudent pripraviti sˇtudijski sporazum, kjer je dolocˇil,
kaksˇne predmete bo na gostujocˇi instituciji opravljal. Prav tako je bilo po-
trebno dolocˇiti, katere domacˇe predmete zˇeli sˇtudent imeti priznane. Ker
sˇtudentje za izpolnjevanje sˇtudijskih sporazumov niso uporabljali nobene
spletne aplikacije, je bilo potrebno obrazce izpolnjevati rocˇno.
V drugem sklopu je sˇtudent izpolnil obrazec za morebitne spremembe,
ki jih v sˇtudijskem sporazumu zˇeli uveljavljati. Tukaj je lahko spremenil
predmete na tuji ali domacˇi instituciji ter spremenil predviden datum odhoda
in prihoda. Tudi tukaj je bilo potrebno obrazec izpolnjevati rocˇno.
Taksˇen nacˇin izpolnjevanja pa ima kar nekaj slabosti. Poleg slabsˇe pre-
glednosti celotnega obrazca je potrebno izpostaviti tudi cˇasovno potratnost.
Ko sˇtudent rocˇno izpolni sˇtudijski sporazum, ga mora podpisanega dosta-
viti domacˇi instituciji v pregled. Cˇe je obrazec pravilno izpolnjen, potem
vecˇje cˇasovne potratnosti ni. Tezˇava pa lahko nastane pri napacˇno izpolnje-
nih obrazcih, saj mora v tem primeru sˇtudent sˇtudijski sporazum ponovno
izpolnjevati ter prepisovati, pa sˇe takrat lahko ne bo pravilno izpolnjen.
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Pomembna prednost uporabe aplikacije je tudi mozˇnost pregleda nad
vsemi sˇtudijskimi sporazumi sˇtudentov in belezˇenje zgodovine dopolnitev
vsakega sporazuma. Poleg tega omogocˇa, da je zadnja razlicˇica sporazuma
vedno na voljo za pregled v aplikaciji.
2.2 Zahteve aplikacije
Prav z namenom poenostavitve obeh sklopov smo se odlocˇili razviti spletno
aplikacijo, ki bo sˇtudentom omogocˇala spletno izpolnjevanje ter popravljanje
sˇtudijskih sporazumov. Aplikacija je seveda namenjena tudi administratorju,
ki bo tako celotni sˇtudijski sporazum lahko pregledal v elektronski obliki.
Razviti je bilo potrebno spletno aplikacijo, ki bo sˇtudentu omogocˇila
pripravo sˇtudijskega sporazuma v elektronski obliki. Pri tem sˇtudentu ni
potrebno vnasˇati vseh podatkov o izmenjavi, saj administrator zˇe znane po-
datke uvozi v aplikacijo preko datotek .xlsx in .csv. Aplikacija naj sˇtudentu
omogocˇa tudi uveljavljanje sprememb, ki nastanejo med izmenjavo.
Administrator aplikacije lahko izpolnjene obrazce pregleda in jih po po-
trebi komentira, sˇtudijski sporazum in spremembe pa odobri ali zavrne. Ad-
ministrator naj ima mozˇnost pregleda zˇe potrjenih sˇtudijskih sporazumov
ter pregled nad statusi sˇtudijskih sporazumov vseh sˇtudentov, prijavljenih
na izmenjavo.
Prav tako mora biti razvito samodejno generiranje dokumentov PDF v
taki obliki, kot jo predpisuje program Erasmus+, ter njihovo tiskanje. Apli-
kacija mora biti odzivna, kar pomeni, da mora biti prikaz aplikacije prilagojen
napravi, na kateri aplikacijo uporabljamo.
Poglavje 3
Uporabljene tehnologije in
knjizˇnice
Med izdelavo spletne aplikacije smo se srecˇevali z razlicˇnimi tehnologijami. V
sledecˇih podpoglavjih so na kratko predstavljene vse uporabljene tehnologije
in knjizˇnice, s katerimi smo si pomagali pri realizaciji nasˇe spletne aplikacije.
3.1 Tehnologije
3.1.1 HTML
Jezik HTML (angl. Hyper Text Markup Language) je oznacˇevalni jezik, ki
predstavlja nekaksˇno ogrodje za izdelavo vseh spletnih strani [7]. Struktura
spletne strani je predstavljena z uporabo ustreznih znacˇk HTML. Stran se
praviloma zacˇne z znacˇko <html>, ki predstavlja celoten dokument. Znotraj
te znacˇke je nato znacˇka <head>, ki ponavadi vsebuje naslov spletne strani,
meta podatke in vse potrebne knjizˇnice. Temu sledi znacˇka <body>, znotraj
katere je predstavljena dejanska vsebina, ki se bo uporabniku prikazala na
spletni strani. Kot je razvidno iz izseka kode 3.1, lahko s pomocˇjo ustreznih
znacˇk HTML vsebino predstavljamo na razlicˇne nacˇine. Z nekaj dodatnimi
znacˇkami lahko prikazujemo tabele, odstavke, sezname in podobne elemente.
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1 <html>
2 <head>
3 <t i t l e >Sistem Erasmus+</t i t l e >
4 </head>
5 <body>
6 <ul>
7 < l i>Domov</ l i >
8 < l i>Odjava</ l i >
9 </ul>
10 </body>
11 </html>
Izsek kode 3.1: Primer kode HTML z uporabo seznama.
3.1.2 CSS
CSS (angl. Cascading Style Sheets) je stilska predloga, ki nam dolocˇa, kaksˇne
lastnosti ima posamezna znacˇka HTML (izsek kode 3.2). V obstojecˇi doku-
ment HTML jo lahko vkljucˇimo kot locˇeno datoteko s koncˇnico .css, lahko pa
jo vkljucˇimo tudi neposredno v znacˇko HTML [6]. Znacˇkam lahko dolocˇamo
tako staticˇne lastnosti (npr. barva in velikost besedila, odmike in ozadje),
kot tudi dinamicˇne lastnosti (npr. barva besedila, ko se z miˇskinim kazalcem
pomaknemo na izbrani element).
1 l i : hover{
2 c o l o r : red ;
3 text−decora t i on : unde r l i n e ;
4 }
Izsek kode 3.2: Primer dodajanja stilov.
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3.1.3 JavaScript
JavaScript je objektni skriptni programski jezik, ki ga je podjetje Netscape
razvilo z namenom, da programerju oziroma razvijalcu omogocˇi lazˇje raz-
vijanje dinamicˇnih interaktivnih spletnih strani. S pomocˇjo jezika Java-
Script lahko znacˇkam HTML spreminjamo vrednosti, ne da bi bilo potrebno
osvezˇevati spletno stran, saj se koda izvaja na strani odjemalca. Kodo lahko
v obstojecˇ dokument HTML vkljucˇimo kot locˇeno datoteko (s koncˇnico .js),
lahko pa jo piˇsemo tudi neposredno v dokument HTML (znotraj znacˇke
<script>).
3.1.4 PHP
PHP (angl. PHP Hypertext Preprocessor) je strezˇniˇski programski jezik, ki
se ga uporablja za razvoj dinamicˇnih spletnih strani. Za izvajanje programov
v jeziku PHP potrebujemo interpreter PHP, ki tecˇe na spletnem strezˇniku.
Ta izvorno kodo, ki jo dobi kot vhod, pregleda, izvede ukaze v jeziku PHP
in na izhod vrne generirano vsebino spletne strani [11]. PHP je nekaksˇna
razsˇiritev spletne strani HTML, saj ponuja vecˇ dinamicˇnosti [1, 2]. Uporaba
jezika PHP nam omogocˇa pisanje lastnih funkcij (npr. branje podatkov iz
obrazcev, odpiranje, branje in pisanje razlicˇnih datotek) kot tudi uporabo zˇe
obstojecˇih (npr. date(), str replace() in usort()). Koda se praviloma
nahaja znotraj oznak <?php in ?> (izsek kode 3.3).
1 <?php
2 $ v a r i a b l e = ” Pozdravl jen , Svet ! ” ;
3 for ( $ i = 1 ; $ i <= 5 ; $ i++){
4 echo $ i . ” − ” . $ v a r i a b l e ;
5 echo ”<br>” ;
6 ?>
Izsek kode 3.3: Primer izpisa na zaslon z uporabo jezika PHP.
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3.1.5 MySQL
MySQL je sistem za upravljanje s podatkovnimi bazami, ki za delo s podatki
uporablja jezik SQL (angl. Structured Query Language). Deluje po prin-
cipu odjemalec - strezˇnik, kar pomeni, da je podatkovna baza namesˇcˇena na
strezˇniku, do nje pa lahko dostopa en ali vecˇ odjemalcev [12]. Do podatkov v
podatkovni bazi dostopamo z uporabo ustreznih poizvedbenih ukazov (izsek
kode 3.4).
1 SELECT ∗
2 FROM erasmus admin
3 WHERE tehnicna pomoc = 1
4 ORDER BY pri imek
Izsek kode 3.4: Primer poizvedbe SQL.
3.1.6 AJAX
AJAX (angl. asynchronus JavaScript and XML) je skupina vecˇ spletnih ra-
zvojnih tehnik, ki so namenjene izdelavi interaktivnih spletnih strani. Upo-
raba tehnologije AJAX omogocˇa asinhrono izmenjavo podatkov med odje-
malcem in strezˇnikom brez potrebe po vnovicˇnem nalaganju vsebine spletne
strani (izsek kode 3.5).
1 $ . a jax ({
2 u r l : ” ajax . php” ,
3 type : ”GET” ,
4 s u c c e s s : f unc t i on ( data ){
5 a l e r t ( data ) ;
6 }
7 } ) ;
Izsek kode 3.5: Primer uporabe tehnologije AJAX.
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3.2 Knjizˇnice
3.2.1 jQuery
JQuery velja za eno izmed najbolj razsˇirjenih in priljubljenih knjizˇnic, napisa-
nih v skriptnem jeziku JavaScript. Uporaba knjizˇnice omogocˇa enostavnejˇse
programiranje (izsek kode 3.6) in dostopanje do elementov strani. Prav tako
lahko z uporabo knjizˇnjice jQuery ustvarimo animacije, poizvedbe AJAX ter
sprozˇilne funkcije. JQuery deluje pod licenco MIT (Massachusetts Institute
of Technology), kar pomeni, da je koda knjizˇnice prosto dostopna in jo lahko
uporabljamo tako zasebno kot tudi v komercialne namene.
1 $ ( document ) . ready ( func t i on ( ) {
2 $ ( ’ . phone−menu ’ ) . c l i c k ( func t i on ( ) {
3 $ ( ’ . mobile−menu ’ ) . t o g g l e ( ) ;
4 } ) ;
5 } ) ;
Izsek kode 3.6: Primer uporabe knjizˇnice jQuery.
3.2.2 Simple XLSX
Simple XLSX je knjizˇnica, napisana v strezˇniˇskem jeziku PHP. Namenjena je
razcˇlenjevanju in branju podatkov iz datotek, napisanih v programu Micro-
soft Excel. Knjizˇnica omogocˇa branje vrednosti posameznih vrstic in stolpcev
iz razpredelnice. Knjizˇnica Simple XLSX deluje pod licenco MIT (Massac-
husetts Institute of Technology).
3.2.3 XLSX Writer
XLSX Writer je knjizˇnica, napisana v strezˇniˇskem jeziku PHP. Namenjena
je ustvarjanju novih dokumentov, ki jih podpira program Microsoft Excel.
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Knjizˇnica XLSX Writer deluje pod licenco MIT (Massachusetts Institute of
Technology).
3.2.4 mPDF
MPDF je knjizˇnica, napisana v strezˇniˇskem jeziku PHP. Uporablja se za
ustvarjanje novih dokumentov PDF (angl. Portable Document Format). S
pomocˇjo knjizˇnice mPDF lahko v dokument vstavljamo slike, tabele in ostale
elemente, s podporo za stilske predloge pa lahko tem elementom spremenimo
tudi vizualni prikaz. Knjizˇnica deluje pod licenco GNU (General Public Li-
cense), ki nam dovoljuje uporabo te knjizˇnice v zasebne in komercialne na-
mene.
3.2.5 PHPMailer
PHPMailer je knjizˇnica, napisana v strezˇniˇskem jeziku PHP. Zaradi njene
preprostosti in hitrosti velja za eno izmed najbolj priljubljenih knjizˇnic PHP
s podrocˇja posˇiljanja elektronskih sporocˇil. Z njeno pomocˇjo lahko elektron-
skemu sporocˇilu poljubno spreminjamo stil in postavitev. Knjizˇnica deluje
pod licenco GNU (General Public License).
3.2.6 Bootstrap
Ko govorimo o izdelavi odzivnih spletnih strani, skoraj ne moremo mimo
knjizˇnice Bootstrap. Knjizˇnico Bootstrap so razvili razvijalci socialnega
omrezˇja Twitter, deluje pa pod licenco MIT (Massachusetts Institute of Tech-
nology). Bootstrap je pravzaprav ogrodje, ki temelji na jezikih HTML, CSS
in JavaScript [3]. Glavna komponenta nacˇrtovanja s pomocˇjo knjizˇnice Bo-
otstrap je tabela z dvanajstimi stolpci. Z uporabo te tabele lahko dolocˇamo,
kako se bo vsebina spletne strani prikazovala na posameznih napravah. Kot
je razvidno na primeru iz izseka kode 3.7, smo tabelo z dvanajstimi stolpci
zdruzˇili v tri dele. Prvi in tretji del tabele zasedata vsak po eno cˇetrtino sˇirine
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celotnega razpolozˇljivega prostora spletne strani, drugi del pa zaseda preosta-
nek. Tako sestavljena programska koda se nam bo na namiznem racˇunalniku
prikazala kot tabela s tremi stolpci, na mobilnem telefonu pa bo prikaz za-
radi manjˇsega zaslona razporejen drugacˇe. Tam se bodo posamezni stolpci
ustrezno pomanjˇsali in prikazali drug pod drugim.
1 <div c l a s s=” conta ine r ”>
2 <div c l a s s=”row”>
3 <div c l a s s=” col−sm−3”> Sto lpec 1 </div>
4 <div c l a s s=” col−sm−6”> Sto lpec 2 </div>
5 <div c l a s s=” col−sm−3”> Sto lpec 3 </div>
6 </div>
7 </div>
Izsek kode 3.7: Primer uporabe knjizˇnice Bootstrap.
Bootstrap pravzaprav ne deluje po principu zaznavanja naprave. Knjizˇnica
stalno preverja dimenzijo brskalnika, v katerem spletno stran gledamo, in
temu primerno popravlja izgled. Tako je prav mogocˇe, da se bo postavitev
elementov spletne strani razlikovala tudi na razlicˇnih osebnih racˇunalnikih,
saj je celoten prikaz pogojen z velikostjo zaslona.
1 <button type=” button ” c l a s s=”btn btn−s u c c e s s btn−l g ”>
2 Vel ik gumb
3 </button>
4 <button type=” button ” c l a s s=”btn btn−danger btn−xs ”>
5 Zelo majhen gumb
6 </button>
Izsek kode 3.8: Primer uporabe vnaprej dolocˇenih razredov knjizˇnice Boot-
strap.
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Uporaba knjizˇnice Bootstrap je priljubljena tudi zaradi nekaterih vna-
prej dolocˇenih razredov, ki omogocˇajo lazˇje in hitrejˇse oblikovanje elementov
spletnih strani. Kot je razvidno iz izseka kode 3.8, nam za izdelavo gumbov
s pomocˇjo knjizˇnice Bootstrap ni potrebno pisati dodatnih stilskih predlog,
ki bi dolocˇale barvo ali velikost gumbov, saj to lahko uredimo z uporabo
vnaprej dolocˇenih razredov. Tako sestavljena koda nam generira dva gumba.
Prvi je vecˇji (razred .btn-lg) in zelene barve (razred .btn-success), drugi
pa majhen (razred .btn-xs) in rdecˇe barve (razred .btn-danger).
Poglavje 4
Razvoj aplikacije
Preden smo lahko zacˇeli z dejanskim razvojem spletne aplikacije, je bilo po-
trebno dolocˇiti arhitekturo sistema ter opredeliti nacˇin poteka razvoja apli-
kacije.
Ker gre pri nasˇi aplikaciji za klasicˇno spletno aplikacijo, smo se odlocˇili
za uporabo arhitekture odjemalec - strezˇnik. Na strezˇniˇski strani tecˇe zale-
dni del aplikacije, na odjemalcˇevi strani pa se v spletnem brskalniku izvaja
interaktivni spletni vmesnik aplikacije.
Tudi glede nacˇina razvoja aplikacije ni bilo vecˇjih pomislekov. Ker je
bila izdelava spletne aplikacije dodeljena zgolj eni osebi, smo se odlocˇili za
delno prilagojen inkrementalni pristop k razvoju. Tako smo zˇe med samim
razvojem tudi testirali delovanje na posameznih napravah in brskalnikih, s
cˇimer smo si olajˇsali delo pri zakljucˇnih testiranjih.
Celoten del razvoja spletne aplikacije smo s tehnicˇnega vidika razdelili na
dva dela. Prvi del je razvoj spletnega vmesnika, ki predstavlja vizualno stran,
ki je vidna uporabniku in s katero tudi komunicira. Tukaj se dolocˇi postavitev
glavnih elementov, barve in velikosti pisav. Tukaj se v bistvu dolocˇi vse,
kar lahko uporabnik spletne aplikacije vidi. Drugi del je razvoj zalednega
dela aplikacije. Sem spada vse tisto, cˇesar uporabnik ne vidi, a je vseeno
kljucˇnega pomena pri delovanju aplikacije. Ta del skrbi za vzpostavljanje
povezav s podatkovnimi bazami in cˇrpanjem podatkov iz njih, postavljanje
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sej, posˇiljanje sporocˇil in drugih funkcionalnosti spletne aplikacije [8].
4.1 Razvoj spletnega vmesnika
Kot smo zˇe zgoraj omenili, je ta del namenjen dolocˇitvi vizualne podobe
spletne aplikacije. Tukaj se dolocˇi vse, kar je uporabniku vidno. Ker je
izbrana spletna aplikacija resnega znacˇaja, je bilo potrebno temu primerno
prilagoditi njen videz. Graficˇno predlogo smo poskusˇali cˇimbolj priblizˇati zˇe
obstojecˇi graficˇni predlogi, ki jo fakulteta uporablja v sˇtudijskem informacij-
skem sistemu. Pri izdelovanju in graficˇnem oblikovanju vizualnega dela smo
uporabljali jezika HTML in CSS.
Da bi spletna aplikacija ustrezala vsem nacˇelom dobrega nacˇrtovanja, smo
si pri razvoju pomagali z desetimi Nielsenovimi principi [4].
4.1.1 Obvesˇcˇanje uporabnika o stanju sistema
Ta Nielsenov princip govori o tem, da je potrebno uporabnika sproti obvesˇcˇati
o trenutnem stanju sistema. V nasˇi spletni aplikaciji smo ta princip uporabili
pri implementaciji povratnih informacij aplikacije.
Kot je razvidno s slike 4.1, smo v spletni aplikaciji implementirali obve-
stila o trenutnem statusu sˇtudijskega sporazuma, ki na podlagi podatkov iz
podatkovne baze prikazˇejo ustrezno obvestilo. Obvestila se prikazujejo tako
na strani sˇtudenta, kot tudi na strani administratorja.
Slika 4.1: Primer obvestila o trenutnem statusu sˇtudijskega sporazuma.
Poleg obvestil o stanju sˇtudijskih izmenjav smo implementirali tudi obvesˇcˇanje
preko elektronskih sporocˇil o ustreznosti izpolnjenih obrazcev. Obvestila smo
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implementirali tudi pri obvesˇcˇanju uporabnika ob morebitnih napacˇnih vno-
sih v polja obrazca.
4.1.2 Prilagoditev realnemu svetu
Ta princip govori o tem, da naj bo vsebina spletne aplikacije prikazana v
uporabniku razumljivem jeziku in z uporabo izrazov, ki jih uporabnik apli-
kacije zˇe pozna. Prav tako morajo biti posamezni sklopi spletnega obrazca
zasnovani enako kot v papirnem obrazcu, ki ga sˇtudentje zˇe poznajo.
Uporabniˇski vmesnik spletne aplikacije je v celoti v anglesˇkem jeziku.
Tako uporabnika opozorimo, da naj v vnosna polja vpisuje anglesˇke izraze,
saj mora biti koncˇni obrazec sˇtudijskega sporazuma sestavljen v anglesˇcˇini.
Poleg tega je aplikacija namenjena tudi tujim sˇtudentom fakultete, ki slo-
vensˇcˇine ne poznajo dovolj dobro, da bi jo lahko suvereno uporabljali pri
izpolnjevanju obrazcev.
4.1.3 Uporabnikov nadzor
Uporabnik lahko na dolocˇeno podstran spletne aplikacije pride tudi pomo-
toma. Tretji Nielsenov princip govori o tem, da moramo v takem primeru
uporabniku omogocˇiti svobodno vracˇanje nazaj ali preklicati trenutno akcijo.
V spletni aplikaciji smo pod izpolnjevalnimi obrazci dodali navigacijsko
pasico (slika 4.2), ki omogocˇa uporabniku prosto sprehajanje naprej in nazaj
po straneh. Prav tako ima uporabnik mozˇnost preklica trenutnega dela, s
cˇimer se pobriˇsejo vsi neshranjeni obrazci, uporabnika pa sistem preusmeri
na zacˇetno stran.
Slika 4.2: Primer navigacijske pasice na strani z obrazci.
Uporabnik lahko prav tako uporablja privzete navigacijske gumbe brskal-
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nika, vendar je zaradi vidika varnosti pri podstraneh, namenjenih izpolnje-
vanju obrazcev, potrebno ponovno posˇiljanje podatkov.
4.1.4 Konsistentnost in standardi
Princip konsistentnosti in standardov pojasnjuje, da morajo imeti deli, ki
pomenijo podobno, enake lastnosti.
V spletni aplikaciji smo tako za gumbe, ki imajo enake funkcionalnosti,
dolocˇili enako barvo, enako velikost in enako obliko. Z rdecˇo barvo smo
dodatno poudarili gumbe in elemente strani, ki od uporabnika zahtevajo
posebno pozornost (slika 4.3).
Prav tako smo se drzˇali nacˇel, da mora biti vsebina na posameznih pod-
straneh podobno razdeljena ter da morajo biti naslovi povsod enake velikosti,
barve in pisave.
Slika 4.3: Primer gumba, ki od uporabnika zahteva dodatno pozornost.
4.1.5 Izogibanje napakam
Peti Nielsenov princip dobrega nacˇrtovanja pojasnjuje, da je eden izmed naj-
bolj kljucˇnih korakov tudi preprecˇevanje napacˇnih vnosov in akcij uporab-
nika. Pri nacˇrtovanju spletne aplikacije smo to tudi uposˇtevali. Uporabili
smo kratka in jasna imena polj, ki uporabniku takoj povejo, kaj je potrebno
v polje vpisati.
Ker imamo v obrazcih tudi taka polja, ki imajo omejen nabor vrednosti,
smo v ta namen implementirali izbirne gumbe (angl. radio button) (slika 4.4).
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Pri poljih, namenjenih izbiri ustreznega semestra predmeta, smo raje imple-
mentirali izbirne sezname (angl. drop-down list), in tako poskrbeli za skladen
izgled strani.
S temi pristopi smo zˇeleli od uporabnika spletne aplikacije zahtevati cˇim
manj vnasˇanja in s tem zmanjˇsati mozˇnosti za napacˇne vnose.
Slika 4.4: Primer implementacije izbirnih gumbov.
4.1.6 Bolje prepoznati kot zapomniti
Vedno moramo skrbeti, da si uporabniku med obiskom spletne strani ni po-
trebno zapomniti vseh podatkov. Pomembno je, da so kljucˇni elementi strani
na vidnem in vedno na istem mestu (v nasˇi spletni aplikaciji je to npr. navi-
gacijski menu zgoraj desno).
Ker moramo obremenitev spomina uporabnika minimizirati in ker so ne-
kateri njegovi podatki zˇe znani, smo omogocˇili uvoz teh podatkov za vse
uporabnike. Tako lahko administrator spletne aplikacije ob dodeljevanju do-
stopa sˇtudentom uvozi ustrezno datoteko s podatki o sˇtudentih (uvoz podpira
formata .xlsx in .csv). Nato sistem prebere tiste podatke, ki jih potrebuje,
in jih zapiˇse v podatkovno bazo. Tako od uporabnika zahtevamo le tiste
vnose, ki sˇe niso znani.
Ker je celotni obrazec zelo obsezˇen in se ta lahko sˇe podaljˇsuje (npr. cˇe
zˇelimo dodati dodatne predmete ali zamenjati zˇe izbrane in potrjene pred-
mete), smo izpolnjevanje razdelili na vecˇ podstrani. S tem smo vsaki strani
dodali preglednost in hitrejˇse prehajanje po posameznih razdelkih. Pred za-
kljucˇkom izpolnjevanja se uporabniku prikazˇe tudi predogled obrazca, kjer
lahko uporabnik preveri vsa izpolnjena polja. Cˇe je priˇslo do napacˇnega
vnosa oz. cˇe zˇeli uporabnik popraviti vnos, lahko to popravi tako, da se pre-
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prosto z uporabo navigacijske pasice vrne na prejˇsnjo stran in popravi zˇelene
vnose. Ostali podatki pri tem ostanejo nespremenjeni.
4.1.7 Fleksibilnost in ucˇinkovitost
Princip fleksibilnosti in ucˇinkovitosti govori o tem, da mora biti stran zgra-
jena tako, da bo prilagodljiva tako izkusˇenemu uporabniku kot popolnemu
zacˇetniku. Prav tako govori o tem, da naj ima izkusˇen uporabnik mozˇnost
uporabe blizˇnjic za hitrejˇse delo. V nasˇi spletni aplikaciji smo omogocˇili navi-
gacijo med posameznimi vnosnimi polji in stranmi tako s pomocˇjo miˇske (klik
v vnosno polje ali na gumb) kot z uporabo tipkovnice (blizˇnjice za hitrejˇse
delo).
Poskrbeli smo tudi, da je izgled fleksibilen, kar pomeni, da je aplikacija
pravilno prikazana ne glede na vrsto naprave, ki jo uporabljamo. V ta na-
men smo si pomagali z ogrodjem Bootstrap, s katerim smo lahko hitro in
enostavno nadzorovali nacˇin prikaza na posamezni napravi.
Prav tako mora biti spletna stran prilagojena posameznemu tipu upo-
rabnika. Za potrebe nasˇe aplikacije smo tako nacˇrtovali dve razlicˇni vrsti
uporabnikov (administrator in sˇtudent), ki imata razlicˇno osnovno stran.
Tako prijavljen sˇtudent nima na voljo enakih funkcionalnosti, kot jih ima
administrator.
4.1.8 Estetika in minimalizem
Princip estetike in minimalizma dolocˇa, da je dobra spletna stran tista stran,
ki je preprosta, elegantna, minimalisticˇna in uporabniku nudi le tiste infor-
macije, ki jih res potrebuje.
Splosˇno znano je, da so nasˇi mozˇgani navajeni na simetrijo in da vsakrsˇen
nered v nasˇih mozˇganih povzrocˇa stres [10]. Zato smo se tudi v nasˇi spletni
aplikaciji drzˇali nacˇela estetike in minimalizma. Tako smo za izgled strani
uporabljali sˇtudentom zˇe poznano postavitev iz sˇtudijskega informacijskega
sistema. Uporabili smo nezˇne, ne prevecˇ kontrastne barve, saj nismo zˇeleli
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po nepotrebnem pozornost preusmerjati na dele, ki je ne potrebujejo. Gumbi
so svetlih barv z ikonami, ki uporabniku pojasnjujejo, cˇemu je gumb name-
njen. Prav tako so svetlih barv tudi vnosna polja, ki so vsa enako velika in
ustrezno grupirana. Polja, ki jih ni mogocˇe urejati, so tudi jasno poudarjena
s temnejˇsim odtenkom in onemogocˇena za urejanje (slika 4.5).
Slika 4.5: Primer omogocˇenih in onemogocˇenih polj.
Stran smo zˇeleli ohraniti cˇim bolj preprosto, zato smo uporabili mini-
malno sˇtevilo podstrani. Nekatere dele strani smo nacˇrtovali celo tako, da
se prikazˇejo zgolj ob kliku na gumb. Tako na primer izbira gumba za uvoz
sˇtudentov prikazˇe nov razdelek z dodatnimi mozˇnostmi.
Prikazali smo samo tiste informacije, ki so za sˇtudenta in administratorja
pomembne, saj potrebe po dodajanju nepomembnih informacij tudi ni.
4.1.9 Obvesˇcˇanje o napakah in njihovo resˇevanje
Uporabnika spletne strani je potrebno sproti obvesˇcˇati o morebitnih napacˇnih
vnosih. Princip obvesˇcˇanja o napakah in njihovega resˇevanja govori o tem,
da morajo biti sporocˇila o napakah jasna, uporabniku razumljiva in tocˇna.
Prav tako mora uporabnik vedeti, kaj mora popraviti in kako. V nasˇi spletni
aplikaciji smo definirali tri vrste opozoril.
Prva vrsta opozoril o napakah so klasicˇna opozorila, ki se prikazujejo
ob napacˇnem vnosu v obrazcu (npr. ko sˇtudent ne izpolni obveznega polja
ali ko v polje vnese neveljavno vrednost). Ko se obvestilo o napaki pojavi,
se nadaljevanje izpolnjevanja obrazca onemogocˇi, dokler uporabnik polja ne
popravi (slika 4.6).
Druga vrsta opozoril so prilagojena opozorila. To so opozorila, ki jih
administrator dolocˇi ob pregledovanju posameznega obrazca. S tehnicˇnega
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vidika so lahko vsa polja ustrezno izpolnjena, a so vsebinsko neprimerna.
Zato ima administrator mozˇnost oznacˇevanja, kateri sklop obrazca je napacˇen
in kako naj ga sˇtudent popravi.
Slika 4.6: Primer opozorila ob napacˇnem vnosu.
Tretja vrsta opozoril so povratna opozorila. To so tista opozorila, ki se
sˇtudentu prikazˇejo po tem, ko je obrazec zˇe oddan v pregled. Ta opozorila se
prikazˇejo, npr. ko je administrator zavrnil sˇtudentov obrazec. Tako sˇtudent
dobi obvestilo, da je obrazec potrebno ponovno izpolniti. Pri ponovnem
izpolnjevanju obrazca se tako sˇtudentu sproti prikazujejo obvestila, kje je
potreben popravek.
4.1.10 Pomocˇ in dokumentacija
Zadnji Nielsenov princip priporocˇa dostop do pomocˇi in dokumentacije. Nasˇa
spletna aplikacija posebnega razdelka, namenjenega pomocˇi in dokumentaciji,
nima, saj je spletna aplikacija enostavna in intuitivna za uporabo, vsebina
pa je predstavljena jasno in razlocˇno, zato posebna dokumentacija niti ni
potrebna.
Ker pa se lahko vseeno pojavi kaksˇna tezˇava ali nejasnost s strani upo-
rabnikov, smo v ta namen implementirali mozˇnost posˇiljanja elektronskega
sporocˇila tehnicˇni podpori (slika 4.7).
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Slika 4.7: Povezava do tehnicˇne podpore.
4.2 Razvoj zaledne aplikacije
Ko je bil vizualni del spletne aplikacije zgrajen, smo lahko pricˇeli z dodaja-
njem razlicˇnih funkcionalnosti. Potrebno je bilo zasnovati podatkovno bazo,
ki jo potrebujemo za shranjevanje in posodabljanje podatkov. Prav tako
smo morali implementirati uvoz in izvoz podatkov iz razlicˇnih vrst datotek
ter zgraditi programsko kodo, ki shranjene podatke v pravilnem formatu
preslika v dokument PDF. V nadaljevanju so predstavljene nekatere glavne
funkcionalnosti sistema, ki jih je bilo potrebno razviti.
4.2.1 Uvoz / izvoz podatkov
Cˇe zˇeli administrator sˇtudentom omogocˇiti prijavo v sistem, mora podatke
o sˇtudentih najprej uvoziti. V ta namen smo implementirali mozˇnost uvoza
in izvoza podatkov. Spletna aplikacija podpira uvoze datotek formata .xlsx
in .csv, ki morajo biti ustrezno razcˇlenjene. Ko je uvoz datoteke uspesˇno
izveden, se podatki prenesejo v podatkovno bazo, s cˇimer dolocˇimo, kateri
sˇtudenti imajo dostop do sistema. Kot lahko vidimo na sliki 4.8, se admi-
nistratorju ob kliku na gumb za uvoz podatkov prikazˇe obrazec, ki vsebuje
polje za izbor datoteke. Obrazec prav tako ponuja mozˇnost izbora, ali naj
se dosedanji podatki v podatkovni bazi ohranijo ali ne. Cˇe izberemo izbris
podatkov, potem jih sistem najprej izbriˇse in nato uvozi nove. Cˇe pa zˇelimo
obstojecˇe podatke obdrzˇati, potem sistem pri uvozu to uposˇteva in vnosov,
ki so zˇe v podatkovni bazi, ne uvozi.
Administrator ima tudi mozˇnost izvoza podatkov, s cˇimer podatke iz
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podatkovne baze izvozimo v datoteke ustreznih formatov in tako omogocˇimo
nadaljno manipulacijo nad podatki.
Slika 4.8: Obrazec za uvoz podatkov o sˇtudentih.
4.2.2 Generiranje datotek PDF
Ko sˇtudent v nasˇi spletni aplikaciji uspesˇno izpolni vse obrazce in ko jih ad-
ministrator tudi potrdi, je potrebno iz vnesˇenih podatkov ustvariti datoteko
PDF. Ustvarjeno datoteko lahko nato sˇtudent natisne in podpisano dostavi
koordinatorju v podpis. Prav zato je generiranje datotek PDF kljucˇnega
pomena pri delovanju aplikacije.
V spletni aplikaciji obstajata dve razlicˇni vrsti obrazcev. Prvi obrazec je
tisti obrazec, ki ga sˇtudent izpolni pred zacˇetkom izmenjave. V njem sˇtudent
vnese osebne podatke, podatke o domacˇi in gostujocˇi instituciji, kontaktne
podatke odgovornih oseb ter obdobje, v katerem naj bi izmenjava potekala.
Sˇtudent tukaj tudi sestavi predmetnik, ki ga bo opravljal na gostujocˇi insti-
tuciji, ter dolocˇi, katere predmete na domacˇi instituciji zˇeli imeti priznane.
Ko sˇtudent uspesˇno izpolni obrazec, se pricˇne proces preslikave podatkov v
datoteko PDF. Proces dokumentu vstavi ustrezno glavo, nato pa z uporabo
tabel izpiˇse podatke iz obrazca. Proces se zakljucˇi z dodanim razdelkom za
podpise vseh sodelujocˇih (sˇtudent in odgovorni osebi na domacˇi in gostujocˇi
instituciji) in osˇtevilcˇenjem posameznih strani.
Ker pa mora biti koncˇni dokument tudi stilsko dovrsˇen, je potrebno pred
generiranjem uvoziti potrebne stilske predloge, kjer dolocˇimo, kako naj se
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posamezen element dokumenta prikazˇe. Ko je dokument uspesˇno sestavljen,
ga pravilno poimenujemo ter shranimo (izsek kode 4.1).
Drugi obrazec je tisti obrazec, ki ga sˇtudent izpolni v primeru, ko zˇeli
uveljavljati dolocˇene spremembe v zˇe izpolnjenemu prvem obrazcu. Tukaj
sˇtudent oznacˇi, kaj bi rad spremenil. Lahko zamenja predmete na domacˇi in
tuji instituciji ter spremeni obdobje, v katerem naj bi izmenjava potekala.
Prav tako lahko spremeni tudi odgovorno osebo na gostujocˇi instituciji.
Po uspesˇno izpolnjenem obrazcu je potrebno vnovicˇno generiranje dato-
teke PDF. V tem primeru v zˇe obstojecˇo datoteko (datoteko, ki smo jo ustva-
rili ob oddaji prvega obrazca) vstavimo vse izbrane spremembe ter znova
dodamo razdelek za podpise vseh sodelujocˇih. Ko je dokument posodobljen,
ga shranimo.
1 <?php
2 $mpdf = new mPDF( ) ;
3 $vsebina = ” . . . ” ;
4 $ s t i l = f i le get contents ( ’ s t y l e . c s s ’ ) ;
5 $mpdf −> WriteHTML( $ s t i l , 1 ) ;
6 $mpdf −> WriteHTML( $vsebina , 2 ) ;
7 $mpdf −> Output ( ’ . . / pot/ datoteka . pdf ’ , ’F ’ ) ;
8 ?>
Izsek kode 4.1: Primer generiranja dokumenta PDF.
Teoreticˇno lahko sˇtudent obrazec za uveljavljanje sprememb izpolni po-
ljubnokrat (vendar je pred vsako spremembo potrebno potrjevanje s strani
administratorja), zato se lahko generiranje dokumenta PDF izvede vecˇkrat.
Koncˇna oblika dokumenta je tako sestavljena iz obrazca, ki ga je sˇtudent
izpolnil pred sˇtudijsko izmenjavo, temu pa sledi ustrezno sˇtevilo obrazcev, ki
jih je sˇtudent izpolnil, ko je zˇelel uveljavljati spremembe.
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4.2.3 Medsebojna komunikacija
Ena izmed kljucˇnih lastnosti aplikacije, ki jih je bilo potrebno implementirati,
je medsebojna komunikacija med sˇtudenti in administratorjem. Potrebno je
bilo razviti programsko kodo, ki bo administratorju sporocˇila, kdaj je kaksˇen
obrazec oddan. Prav tako mora sˇtudent biti obvesˇcˇen, ali je administrator
odobril ali zavrnil izpolnjen obrazec. V ta namen je bilo potrebno najprej
definirati vsa mozˇna stanja, v katerih se lahko znajde sˇtudent, in jim dolocˇiti
unikatne sˇtevilke:
• Stanje, ko noben obrazec ni izpolnjen (sˇtevilka -2).
• Stanje, ko so obrazci poslani v pregled (sˇtevilka 1).
• Stanje, ko je obrazce potrebno popraviti (sˇtevilka -1).
• Stanje, ko so obrazci pravilno izpolnjeni (sˇtevilka 2).
Tako se vsakicˇ, ko sˇtudent izpolni obrazec, v podatkovno bazo pripiˇse uni-
katna sˇtevilka (sˇtevilka = 1). Podobno velja tudi pri administratorju. Cˇe
obrazec zavrne, se pripiˇse sˇtevilka -1, v nasprotnem primeru sˇtevilka 2.
Sistem ob vsaki prijavi poklicˇe ustrezne podporne funkcije, ki glede na
vrsto uporabnika preverjajo posamezne atribute. Cˇe se v aplikacijo pri-
javi administrator, potem sistem preveri, ali kaksˇen obrazec cˇaka na pregled
(sˇtevilka = 1) in to ustrezno sporocˇi. Cˇe pa se v aplikacijo prijavi sˇtudent,
potem sistem preveri, ali je kaksˇen obrazec napacˇno izpolnjen (sˇtevilka = -1)
ali pa je bil potrjen (sˇtevilka = 2). Tako ima uporabnik vedno vpogled v
trenuten potek izpolnjevanja.
Poleg prikazovanja sporocˇil preko sistema smo implementirali tudi samo-
dejno posˇiljanje elektronskih sporocˇil, ki se posˇiljajo ob zakljucˇku posameznih
akcij. Ko sˇtudent izpolni obrazec, se posˇljeta dve sporocˇili. Prvo sporocˇilo
je poslano sˇtudentu in ga obvesti, da je bil obrazec uspesˇno oddan v pre-
gled. Drugo sporocˇilo je poslano administratorju (cˇe je administratorjev vecˇ,
se sporocˇilo posˇlje vsem) in ga obvesti, da je sˇtudent oddal obrazec v pre-
gled. Sporocˇila se posˇiljajo tudi ob administratorjevem pregledovanju. Ko
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administrator zavrne obrazec, sˇtudent prejme elektronsko sporocˇilo, kjer je
obvesˇcˇen, da je potrebno obrazec popraviti. Cˇe pa administrator obrazec
odobri, se sˇtudentu posˇlje sporocˇilo s potrdilom in nadaljnjimi navodili.
4.2.4 Preverjanje uporabnikov
Ko administrator v sistemu uvozi seznam sˇtudentov, se le ti lahko prija-
vijo v aplikacijo. Zato je bilo potrebno razviti programsko kodo, ki skrbi za
varno preverjanje sˇtudentovih prijavnih podatkov. Zaradi preprostosti ce-
lotnega poteka prijave smo uporabili sistem enotne prijave, ki ga sˇtudenti
zˇe uporabljajo za dostop do drugih spletnih strani fakultete (sˇtudijski infor-
macijski sistem in spletna ucˇilnica). Pri realizaciji te funkcionalnosti smo si
pomagali s protokolom LDAP. Protokol LDAP (angl. Lightweight Directory
Access Protocol) je programski protokol, ki nam dovoljuje iskanje in spre-
minjanje imeniˇskih storitev [9]. Ko se sˇtudent skusˇa prijaviti v aplikacijo,
sistem najprej preveri, ali ima sˇtudent sploh pravico do prijave (ali se nje-
govo uporabniˇsko ime nahaja med uvozˇenimi podatki), sˇele nato se sprozˇi
postopek avtentikacije preko protokola LDAP.
1 <?php
2
3 $ldapconn = ldap_connect($adServer, $ldapport)
4 or die("LDAP napaka.");
5
6 $ldapbind = ldap_bind($ldapconn, $username, $password);
7
8 if ($ldapbind) {
9 $result = ldap_search($ldapconn,$ldaptree,$filter,$attr)
10 or die ("Search failed: ".ldap_error($ldapconn));
11
12 $data = ldap_get_entries($ldapconn, $result);
13 }
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14
15 ldap_close($ldapconn);
16 ?>
Izsek kode 4.2: Poenostavljen primer uporabe protokola LDAP.
Za lazˇje razumevanje delovanja protokola LDAP si poglejmo izsek pro-
gramske kode 4.2. Prvi korak, ki ga moramo izvesti, je vzpostavitev povezave
z ustreznim imeniˇskim strezˇnikom. To storimo z ukazom ldap connect(),
kateremu kot parametra dodamo naslov, kjer se imeniˇski strezˇnik nahaja,
ter ustrezna vrata. Ko smo s strezˇnikom uspesˇno povezani, lahko z ukazom
ldap bind() preverimo, ali v strezˇniku obstaja vnos s predvidenim upo-
rabniˇskim imenom in geslom. Cˇe vnosa ni, vrne ukaz stanje false. Tedaj
vemo, da sta uporabniˇsko ime in geslo napacˇna, zato lahko o tem obvestimo
uporabnika. Cˇe pa je ukaz nasˇel ustrezen vnos, potem moramo z ukazom
ldap search() zadetke filtrirati in tako preveriti, ali se uporabnik nahaja
v ustreznem imeniˇskem poddirektoriju (v nasˇi spletni aplikaciji so to vsi
sˇtudenje Fakultete za racˇunalniˇstvo in informatiko). Ko so filtri uspesˇno po-
stavljeni, z ukazom ldap get entries() preberemo podatke, ki se nahajajo
v vnosu, in jih poljubno obdelamo. Cˇe so vsi koraki uspesˇno izvedeni, po-
tem ima sˇtudent omogocˇen dostop do aplikacije in je tako v aplikacijo tudi
prijavljen.
Seveda pa morajo poleg sˇtudentov imeti tudi administratorji omogocˇeno
prijavo v sistem. Ker je administratorjev lahko poljubno in ni nikjer predpi-
sano, kaksˇna uporabniˇska imena in gesla morajo uporabljati, smo se za shra-
njevanje podatkov o administratorjih odlocˇili za podatkovno bazo MySQL.
V njej hranimo razlicˇne administratorjeve podatke, kot so uporabniˇsko ime,
geslo, ime, priimek ter zastavice, ki povejo, kaksˇna sporocˇila lahko prejema.
Ne glede na to, da za prenos podatkov med odjemalcem in strezˇnikom upo-
rabljamo varno povezavo SSL (angl. Secure Sockets Layer), je bilo potrebno
za varnost administratorjevega gesla dodatno poskrbeti. Vecˇ o varnosti po-
datkov v aplikaciji je opisano v naslednjem poglavju.
Poglavje 5
Varnost
Glavna funkcionalnost nasˇe aplikacije je elektronsko izpolnjevanje obrazcev,
katerih vsebina se shranjuje v podatkovno bazo. Aplikacija tako od uporab-
nika zahteva vecˇje sˇtevilo vnosov, s cˇimer je aplikacija toliko bolj izpostavljena
morebitnim poskusom napada. Varnost je pomembna tudi zato, ker v bazi
shranjujemo osebne podatke sˇtudentov.
Za varnost je bilo tako potrebno dodatno poskrbeti, s cˇimer smo zˇeleli
zagotoviti, da ima aplikacija ustrezni obrambni mehanizem, s katerim pre-
precˇimo nepooblasˇcˇenim osebam dostop do podatkov in sistema [5].
V nadaljevanju sta predstavljeni dve najpogostejˇsi obliki napada na sple-
tne strani ter varnostne tehnike, ki smo jih za preprecˇevanje napadov upo-
rabili pri razvoju. Predstavljene so tudi ostale varnostne tehnike, s katerimi
smo sˇe dodatno poskrbeli za varnost aplikacije in njenih podatkov.
5.1 Vrivanje stavkov SQL
Vrivanje stavkov SQL (angl. SQL injection) velja za napadalcem enega iz-
med najbolj priljubljenih napadov na spletne strani. Napad poteka tako, da
napadalec v vnosno polje vnese zlonamerno kodo, s katero skusˇa prevzeti
nadzor nad delovanjem podatkovne baze. Cˇe je za varnost na spletni strani
slabo poskrbljeno, lahko napadalec v trenutku pobriˇse celotno podatkovno
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bazo, s tem pa osˇkodovanec izgubi vse zaupne podatke.
Za lazˇje razumevanje poteka napada smo enostaven primer prikazali v
izseku kode 5.1.
1 //primer stavka SQL pred napadom
2 SELECT * FROM USERS WHERE name = ’’
3
4 //primer poskusa napada
5 a’;DROP TABLE users; SELECT * FROM userinfo WHERE ’t’ = ’t
6
7 //primer stavka SQL po napadu
8 SELECT * FROM USERS WHERE name = ’a’;DROP TABLE users; SELECT
* FROM userinfo WHERE ’t’ = ’t’
Izsek kode 5.1: Primer napada z vrivanjem stavkov SQL.
Predpostavimo, da obstaja neka spletna stran, ki od uporabnika zahteva,
da v vnosno polje vnese svoje ime. Ko uporabnik potrdi vnos, se izvede sta-
vek SQL, ki v podatkovni bazi poiˇscˇe uporabnika s taksˇnim imenom (druga
vrstica v izseku kode 5.1). Cˇe za varnost na spletni strani ni dovolj dobro
poskrbljeno, lahko napadalec z vrinjenim stavkom v trenutku napade podat-
kovno bazo (peta vrstica v izseku kode 5.1). Ker sistem v stavek SQL vstavi
celotno vsebino vnosnega polja, pride do vrinjenega stavka (osma vrstica v
izseku kode 5.1). Celoten stavek SQL tako sestavljajo tri locˇene poizvedbe.
Prva poizvedba izpiˇse vse uporabnike, kjer je ime enako cˇrki a. Druga poi-
zvedba pobriˇse vse podatke iz tabele uporabnikov, tretja poizvedba pa izpiˇse
vse informacije o uporabnikih. Tako je napadalec brez vecˇjega napora priˇsel
do zaupnih podatkov, hkrati pa z izbrisom podatkovne tabele onemogocˇil
pravilno delovanje aplikacije.
Da bi se pred taksˇnim poskusom napada lahko obvarovali, je bilo v sis-
temu potrebno implementirati t.i. pripravljene stavke SQL (angl. Prepared
statement). Od klasicˇnih stavkov SQL se razlikujejo predvsem v obliki zapisa
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ter pripenjanju posameznih parametrov.
Izvajanje pripravljenih stavkov SQL bi lahko v grobem opisali v treh
korakih:
1. V prvem koraku se podatkovni bazi posˇlje zgolj predloga stavka. Posa-
mezne vrednosti v stavku ostanejo nedefinirane. Tej vrednosti se recˇe
parameter, oznacˇimo pa jo z vprasˇajem (?).
2. Ko podatkovna baza parametriziran stavek prejme, ga prebere, razcˇleni,
prevede in nato optimizira. Rezultat shrani, ne da bi ga dejansko izve-
dla.
3. V zadnjem koraku aplikacija parametrom pripne dejanske vrednosti,
podatkovna baza pa nato stavek izvede in vrne rezultate.
Za lazˇje razumevanje delovanja pripravljenih stavkov SQL poglejmo sˇe pri-
mer v izseku kode 5.2.
1 <?php
2 function odstraniStudenta($vpisnaSt, $solLeto){
3
4 $mysqli=connect_database();
5
6 $stmt = $mysqli->prepare(’DELETE FROM izmenjave WHERE
vpisnaSt = ? AND solLeto = ?’);
7 $stmt->bind_param(’ss’, $vpisnaSt, $solLeto);
8 $ress = $stmt->execute();
9
10 $stmt->close();
11 $mysqli->close();
12 }
13 ?>
Izsek kode 5.2: Primer uporabe pripravljenih stavkov SQL.
30 POGLAVJE 5. VARNOST
Imamo funkcijo, ki na podlagi vpisne sˇtevilke in sˇolskega leta izbriˇse ustre-
znega sˇtudenta. Stavek SQL sestavimo kot klasicˇen stavek, le da mesta, kjer
bi sicer bile vpisane spremenljivke, nadomestimo z vprasˇaji. V tem trenutku
sˇe ni pomembno, kaksˇnega tipa bodo vstavljene vrednosti. Ko je stavek
uspesˇno parametriziran, mu moramo dolocˇiti vrednosti posameznih parame-
trov. To storimo tako, da najprej za vse parametre dolocˇimo oznako za tip.
V nasˇem primeru imamo dva parametra, ki sta tekstovnega tipa, zato kot
oznako tipa vpiˇsemo ss. Temu sledijo nasˇtete vse spremenljivke, ki bodo v
stavku nastopale. Ko so parametri uspesˇno dolocˇeni, lahko stavek izvedemo.
Ker se predloga stavka in parametri posˇiljajo locˇeno, smo z uporabo pri-
pravljenih stavkov SQL zasˇcˇiteni pred tovrstnimi napadi in tako so nasˇi po-
datki varni.
5.2 Napadi XSS
Prav tako kot vrivanje stavkov SQL je tudi napad XSS (angl. Cross-site
Scripting) eden izmed najbolj pogostih napadov na spletne strani. Nezasˇcˇitene
spletne strani tako napadalcu dovoljujejo vstavljanje poljubne skriptne kode
v vnosne obrazce [13]. Taksˇni napadi se najvecˇkrat uporabljajo za krajo
piˇskotkov ter drugih spletnih prevar.
1 // localhost/index.php?q=<script>alert(’Napad!’);</script>
2
3 <?php
4 echo $_GET[’q’];
5 ?>
Izsek kode 5.3: Primer napada XSS.
Za lazˇje razumevanje poteka napada poglejmo poenostavljen primer v iz-
seku kode 5.3. Predpostavimo, da obstaja preprosta spletna stran, ki prebere
vnesˇen parameter q in ga izpiˇse na zaslon. Ker za varnost nismo poskrbeli,
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lahko napadalec kot parameter vnese poljubno besedilo. Tako lahko napa-
dalec kot parameter vnese tudi skriptno kodo (vrstica 1), sistem pa tega ne
zazna in jo poskusˇa izpisati (vrstica 4). Spletna stran izpiˇse celotno vsebino
parametra q, kar povzrocˇi izpis opozorila z besedilom ’Napad!’.
Poskus napada XSS s primera vsebuje zgolj opozorilo, zato tukaj podatki
niso ogrozˇeni. A napadalec lahko z malo vecˇ napora sestavi obsezˇnejˇso skrip-
tno kodo, s cˇimer lahko resno ogrozi varnost podatkov.
Taksˇne poskuse napada v veliki vecˇini prestrezˇejo zˇe brskalniki, ki ob
dvomljivih vnosih posumijo, da bi morda lahko sˇlo za poskus napada. Ko
brskalnik poskus napada zazna, samodejno pretvori posebne znake, s cˇimer
spletni strani pove, da gre za niz posebnih znakov in ne dejansko kodo. Ne-
kateri brskalniki so zasnovani celo tako, da o morebitnem poskusu napada
XSS tudi obvestijo uporabnika.
Ker pa lahko posamezni brskalniki pod dolocˇenimi pogoji pri preverja-
nju vnosov tudi odpovejo oz. svojega dela ne opravijo po pricˇakovanjih, je
bilo potrebno v spletni aplikaciji implementirati dodatni mehanizem prever-
janja poskusa napada. Tako smo morali na vseh mestih, kjer ima uporabnik
mozˇnost vplivati na delovanje aplikacije, zagotoviti, da uporabnik vnese zgolj
tisto, kar sistem od njega pricˇakuje.
Pred tovrstnimi napadi se najucˇinkoviteje zasˇcˇitimo s filtriranjem vnosnih
parametrov. Pri tem smo si najvecˇ pomagali z ukazoma htmlspecialchars()
in strip tags(). Prvi ukaz omogocˇa pretvorbo posebnih znakov v posame-
zne entitete HTML, primerne za izpis na zaslon. Drugi ukaz pa vnesˇenemu
parametru odstrani vse nedovoljene znacˇke HTML, s cˇimer onemogocˇimo
poskus vnasˇanja skriptne kode.
5.3 Ostali varnostni pristopi
Poleg pristopov za preprecˇevanje omenjenih napadov je bilo potrebno aplika-
cijo zavarovati tudi pred ostalimi poskusi napada. Tako smo za avtentikacijo
prijavljenih sˇtudentov uporabili imeniˇski strezˇnik, saj so tako obcˇutljivi po-
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datki locˇeni od same aplikacije (aplikacija prijavnih podatkov sˇtudentov nikoli
ne shranjuje). Podatki o administratorjih se sicer shranjujejo v klasicˇno po-
datkovno bazo, a smo tudi tam s kodiranjem gesel poskrbeli za viˇsjo stopnjo
varnosti.
Pomemben dejavnik pri zagotavljanju varnosti aplikacije je tudi omejeva-
nje dostopa do posameznih strani. Pri vsaki posamezni podstrani aplikacije
smo preverili, ali je uporabnik sploh prijavljen. Cˇe prijave ni, se uporabnika
preusmeri na vstopno stran. V primeru, da prijava obstaja, pa smo preverili
vrsto prijave in temu primerno prilagodili prikaz.
Tudi pri vnasˇanju vnosnih parametrov v naslov URL smo definirali mozˇne
vnose. V primeru vnosa neveljavnega parametra aplikacija to zazna in taksˇen
parameter ignorira.
S temi pristopi smo aplikaciji zagotovili zadovoljivo stopnjo varnosti in
tako poskrbeli, da lahko do aplikacije dostopajo zgolj tisti uporabniki, kate-
rim je aplikacija tudi namenjena.
Poglavje 6
Koncˇne funkcionalnosti
Koncˇne funkcionalnosti spletne aplikacije smo za lazˇjo razlago razdelili na
tri sklope. Prvi sklop so funkcionalnosti, ki jih imata tako sˇtudent, kot
administrator. Drugi sklop so funkcionalnosti, ki so namenjene sˇtudentom,
tretji sklop pa so funkcionalnosti, ki jih uporabljajo administratorji.
Funkcionalnosti, ki so skupne obema vrstama uporabnikov, so povezane
predvsem s prijavo v aplikacijo. Ob vstopu v aplikacijo se uporabniku prikazˇe
prijavni obrazec, ki zahteva vnos uporabniˇskega imena in gesla.
Na podlagi vnesˇenih podatkov sistem preveri, ali gre za sˇtudenta ali admi-
nistratorja ter temu primerno prikazˇe vsebino. Ko je uporabnik prijavljen v
spletno aplikacijo, ima tudi mozˇnost odjave, s cˇimer se pobriˇsejo vsi trenutno
neshranjeni podatki.
6.1 Funkcionalnosti sˇtudenta
Glavna ter za sˇtudenta najbolj pomembna funkcionalnost aplikacije je iz-
polnjevanje sˇtudijskega sporazuma. Ob prijavi v aplikacijo sistem preveri,
v kaksˇnem stanju je trenutno njegov sˇtudijski sporazum. V primeru, da
sˇtudijskega sporazuma sˇtudent sˇe ni izpolnil, ga sistem o tem obvesti.
Ob pricˇetku izpolnjevanja sˇtudijskega sporazuma se sˇtudentu prikazˇejo
vnosna polja, ki sˇtudentu jasno povejo, kaj je potrebno kam vpisati. Ne-
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kateri podatki o sˇtudentu so zˇe vnaprej znani, zato sistem taksˇne podatke
samodejno vpiˇse v obrazec. Celoten postopek izpolnjevanja je zaradi obsega
razdeljen na vecˇ delov.
V prvem delu sˇtudent izpolni svoje osebne podatke ter podatke o domacˇi
in tuji instituciji. Tukaj tudi izbere odgovorni osebi na obeh institucijah ter
dolocˇi nivo znanja jezika, v katerem potekajo predavanja na tuji instituciji.
V drugem delu sˇtudent s pomocˇjo vgrajenega koledarja izbere dogovorjeni
termin izmenjave ter dolocˇi predmetnik, ki ga zˇeli poslusˇati na gostujocˇi
instituciji (slika 6.1). Sˇtudent tukaj tudi izbere, katere predmete na domacˇi
instituciji zˇeli imeti priznane.
Slika 6.1: Primer izbora predmeta na tuji instituciji.
V tretjem delu ima sˇtudent izpisan celoten pregled izpolnjenega obrazca.
Cˇe je obrazec pravilno izpolnjen, ga sˇtudent lahko odda. V nasprotnem
primeru se lahko vrne na del obrazca, kjer zˇeli opraviti spremembe. Sˇtudent
ima prav tako vedno na voljo mozˇnost shranjevanja trenutnega obrazca, s
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cˇimer sˇtudentu omogocˇimo kasnejˇse nadaljevanje izpolnjevanja.
Po oddaji obrazca je potrebno pocˇakati na pregled administratorja. V
primeru, da je potreben popravek obrazca, sistem sˇtudenta ustrezno obvesti.
Sˇtudent mora obrazec ponovno izpolniti, pri tem pa mu sistem prikazˇe, kje
je potreben popravek.
Ko je sˇtudijski sporazum uspesˇno izpolnjen ter odobren, lahko sˇtudent
tudi uveljavlja naknadne spremembe. Tudi obrazec za naknadne spremembe
je zaradi boljˇse preglednosti razdeljen na vecˇ delov.
V prvem delu sˇtudent oznacˇi spremembe, ki bi jih rad uveljavljal na
tuji instituciji. Sem spada dodajanje novih in odstranjevanje zˇe obstojecˇih
predmetov ter sprememba termina izmenjave.
V drugem delu sˇtudent oznacˇi spremembe, ki bi jih rad uveljavljal na
domacˇi instituciji (slika 6.2). Tukaj sˇtudent tudi oznacˇi morebitne spre-
membe pri odgovorni osebi na tuji instituciji.
Tretji del je namenjen pregledu celotnega obrazca. Tudi tukaj ima sˇtudent
na voljo shranjevanje in popravljanje obrazca ter oddajo v pregled.
Slika 6.2: Primer zahtevka za spremembo predmeta.
Podobno kot pri prvem obrazcu je tudi tukaj potrebna odobritev s strani
administratorja. V primeru, da je obrazec napacˇno izpolnjen, sˇtudent prejme
ustrezno obvestilo ter ponovno izpolni obrazec. Cˇe je obrazec pravilno izpol-
njen, se spremembe uveljavijo tudi v sˇtudentovem sˇtudijskem sporazumu.
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Po vsaki odobritvi obrazcev je potrebno obrazec tudi natisniti in pridobiti
ustrezne podpise (sˇtudijski sporazum morajo podpisati sˇtudent, koordinator
na domacˇi instituciji in koordinator na tuji instituciji). Sˇtudent ima v vsa-
kem trenutku dostop do podstrani, ki prikazˇe izpolnjen obrazec v formatu,
primernem za tisk. Tako lahko sˇtudent obrazec natisne ali pa ga shrani na
svoj racˇunalnik.
V primeru morebitnih nejasnosti ali tezˇav ima sˇtudent na voljo tudi
tehnicˇno pomocˇ, kjer izpolni obrazec ter ga posˇlje odgovornemu administra-
torju.
6.2 Funkcionalnosti administratorja
V primerjavi s funkcionalnostmi sˇtudenta ima administrator aplikacije bi-
stveno vecˇ funkcionalnosti. Ob pricˇetku uporabe aplikacije lahko admini-
strator v sistem uvozi zbirko sˇtudentov, ki bodo odsˇli na sˇtudijsko izme-
njavo. Administrator lahko po zˇelji zbirko sˇtudentov ter njihovih podatkov
tudi izvozi za kasnejˇso obdelavo.
Poleg tega ima administrator na voljo tudi dve tabeli, ki prikazujeta se-
znam vseh sˇtudentov. V prvi tabeli so izpisani vsi sˇtudentje, ki imajo dode-
ljen dostop do aplikacije. Tukaj je prikazan tudi status, v katerem se trenutno
njihov sˇtudijski sporazum nahaja ter mozˇne akcije. V drugi tabeli so izpisani
tisti sˇtudentje, ki so podali zahtevo po uveljavljanju naknadnih sprememb.
Slika 6.3: Primer pregledovanja obrazcev.
Ko sˇtudent posamezen obrazec posˇlje v pregled, aplikacija to administra-
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torju prikazˇe v ustrezni tabeli. Pregled obrazcev poteka tako, da administra-
tor v posameznem sklopu oznacˇi ali je vnos pravilen ali ne ter po potrebi
pripiˇse komentar (slika 6.3).
Poleg funkcionalnosti, ki zadevajo pregled in potrjevanje sˇtudijskih spo-
razumov, ima administrator na voljo tudi ostale funkcionalnosti. Tako lahko
administrator tudi ureja osnovne podatke o domacˇi instituciji, kot so sedezˇ
fakultete ter kontaktni podatki odgovorne osebe za sˇtudijske izmenjave.
Administrator lahko prav tako dodaja nove oz. briˇse zˇe obstojecˇe ad-
ministratorje. Pri dodajanju novih administratorjev lahko dolocˇi tudi sku-
pino, ki ji pripada novi administrator. Na voljo sta skupini za tehnicˇno
pomocˇ ter za prejemanje sporocˇil. Skupina za tehnicˇno pomocˇ zdruzˇuje ti-
ste administratorje, ki bodo prejemali elektronska sporocˇila o napakah in
prosˇnjah za pomocˇ. Skupina za prejemanje sporocˇil pa zdruzˇuje tiste ad-
ministratorje, ki bodo prejemali obvestila o poteku izpolnjevanja obrazcev
posameznih sˇtudentov.
Slika 6.4: Primer urejanja vsebine sporocˇil.
Poleg ostalih funkcionalnosti lahko administrator tudi ureja vsebino sporocˇil,
ki se sˇtudentu posˇiljajo ob posameznih akcijah. Tako lahko na primer admi-
nistrator dolocˇi, kaksˇno sporocˇilo se posˇlje sˇtudentu ob uspesˇno izpolnjenem
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obrazcu.
Kot je razvidno s slike 6.4, lahko administrator vsebino ureja v naprednem
urejevalniku, vgrajenem v spletni aplikaciji. Tako lahko na enostaven nacˇin
med vsebino dodaja tudi slike ter ostale stilske podobe. Urejevalnik omogocˇa
tudi spreminjanje oblike pisave. S kombinacijami tipk Ctrl+B, Ctrl+I ter
Ctrl+U tako lahko hitro pisavo odebelimo, jo podcˇrtamo ali piˇsemo posˇevno.
Urejevalnik omogocˇa tudi enostavno dodajanje slik v sporocˇila. To storimo
tako, da na spletu poiˇscˇemo sliko zˇeljenih dimenzij, jo kopiramo v odlozˇiˇscˇe,
nato pa prilepimo v urejevalnik. Aplikacija povezavo do slike shrani v podat-
kovno bazo, s cˇimer zagotovi, da bodo vsi prejemniki sporocˇila lahko videli
to sliko.
Poglavje 7
Testiranje
Pred zacˇetkom javne uporabe spletne aplikacije je bilo potrebno izvesti sˇe
zakljucˇno testiranje, s cˇimer smo se zˇeleli prepricˇati, da aplikacija deluje na
vseh napravah ter v vseh brskalnikih.
Testiranje je sicer potekalo zˇe med samim razvojem, zato je zakljucˇno
testiranje potekalo hitreje, kot bi sicer. V nadaljevanju so predstavljeni sˇtirje
kljucˇni sklopi testiranja spletne aplikacije.
7.1 Testiranje v razlicˇnih brskalnikih
Ker trenutno na trgu obstaja veliko sˇtevilo razlicˇnih brskalnikov, je bilo po-
trebno zagotoviti, da aplikacija v vseh brskalnikih tecˇe nemoteno.
Prikaz spletne strani se v razlicˇnih brskalnikih najvecˇkrat razlikuje v
graficˇni podobi, kjer pridejo dolocˇeni elementi postavljeni drugacˇe, kot smo
nacˇrtovali. V ta namen je zato potrebno na spletni strani preverjati, kaksˇen
brskalnik uporabljamo, in temu primerno elemente tudi razporediti.
Ker izgled same aplikacije vizualno ni tako zahteven, vecˇjih popravkov ni
bilo potrebnih. Morebitne napacˇne prikaze je resˇevala zˇe knjizˇnica Bootstrap,
ki smo jo uporabljali za osnovno ogrodje spletne strani. Tako smo stalno
zagotavljali enako prikazovanje v vseh brskalnikih.
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7.2 Testiranje na razlicˇnih napravah
Tehnologija je v zadnjih nekaj letih zelo napredovala in tako imajo sˇtudentje
sedaj na voljo tudi pametne telefone ter tablice, s katerih lahko v vsakem
trenutku dostopajo do spletnih vsebin. Ker smo tudi mi zˇeleli razviti spletno
aplikacijo, ki bo dostopna z vseh naprav, je bilo potrebno s testiranjem to
tudi zagotoviti.
Prikaz in delovanje spletne aplikacije smo testirali tako na osebnih racˇunalnikih,
kot tudi prenosnih racˇunalnikih. Tako smo zˇeleli zagotoviti, da se aplikacija
prikazuje pravilno tudi pri razlicˇnih velikostih zaslona.
Slika 7.1: Lezˇecˇi pogled aplikacije na pametnem telefonu.
Prav tako smo izvedli testiranje na pametnih telefonih ter tablicah. V
pomocˇ nam je bila tudi tukaj zˇe vecˇkrat omenjena knjizˇnica Bootstrap, ki je
poskrbela za pravilno postavljanje elementov na spletno stran.
Ker imajo pametni telefoni in tablice implementirana dva razlicˇna pogleda
na zaslon (pokoncˇen in lezˇecˇ), je bilo potrebno preveriti tudi nacˇin prikaza
spletne aplikacije v posameznem pogledu (slika 7.1).
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7.3 Testiranje varnosti
V sklopu testiranja varnosti je bilo potrebno zagotoviti, da je spletna aplika-
cija dovolj dobro zasˇcˇitena pred posameznimi poskusi napada.
Za preverjanje varnosti smo pripravili nekaj testnih razredov (izsek kode 7.1),
ki bi ob dobro zasˇcˇiteni aplikaciji morali biti zaznani kot poskus napada. V
posamezna vnosna polja smo tako skusˇali vriniti zlonamerno kodo, ki bi
porusˇila normalno delovanje aplikacije.
1 Name: <script> alert(’napad’); </script>
2 Function: <script> alert(’napad’); </script>
3 Phone number: <script> alert(’napad’); </script>
4 E-mail: <script> alert(’napad’); </script>
Izsek kode 7.1: Primer dela testnega razreda.
Ko je aplikacija poskusne napade uspesˇno prestala, smo lahko zacˇeli s
testiranjem omejevanja dostopa. Tukaj smo testirali, ali je dostop do posa-
mezne datoteke pravilno pogojen (npr. prijavljen uporabnik nima dovoljenja
za dostop do podstrani za prijavo).
V tem sklopu testiranja smo preverili tudi omejevanje dostopa do konfigu-
racijskih datotek, saj smo zˇeleli zagotoviti, da obiskovalec spletne aplikacije
v nobenem trenutku ne mora dostopati do datotek, ki dolocˇajo zgradbo in
delovanje spletne aplikacije ali pa vsebujejo obcˇutljive podatke.
7.4 Koncˇno testiranje
V razvojnem okolju smo za izdelavo spletne aplikacije uporabljali strezˇniˇski
paket XAMPP, ki je deloval na operacijskemu sistemu Windows. Izvajalno
okolje, v katerem je aplikacija namesˇcˇena in dostopna sˇtudentom, pa temelji
na operacijskem sistemu Linux. Zato je bilo potrebno po namestitvi aplikacije
v izvajalno okolje ponovno testirati vse pomembnejˇse sklope.
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Posebno pozornost je bilo potrebno nameniti funkcionalnostim aplikacije,
ki bi lahko zaradi drugacˇnega operacijskega sistema prenehale delovati ali pa
ne bi delovale v skladu s pricˇakovanji.
Tako je bilo potrebno preveriti posˇiljanje sporocˇil, ustvarjanje datotek
PDF ter uvoz in izvoz podatkov o sˇtudentih.
Prav tako je bilo potrebno v izvajalnem okolju popraviti nekatere konfi-
guracije sistema, da se lahko aplikacija nemoteno izvaja. Omogocˇiti je bilo
potrebno uporabo predpripravljenih stavkov za zasˇcˇito pred vrivanjem stav-
kov SQL ter omogocˇiti uporabo t.i. skrajˇsanih znacˇk (angl. Short tags).
Poglavje 8
Sklepne ugotovitve
Razvoj spletne aplikacije smo uspesˇno zakljucˇili, saj smo realizirali vse naloge,
ki smo si jih na zacˇetku zadali. Koncˇni izdelek je delujocˇa spletna aplikacija,
ki sˇtudentom omogocˇa izpolnjevanje sˇtudijskih sporazumov, administrator-
jem pa pregled in potrjevanje le-teh. Poleg tega lahko administratorji tudi
urejajo vsebino elektronskih sporocˇil, ki se posˇiljajo sˇtudentom ob zakljucˇku
posameznih akcij. Poskrbeli smo tudi za zadovoljivo stopnjo varnosti, s cˇimer
smo aplikacijo zasˇcˇitili pred morebitnimi poskusi napada. Strukturo spletne
aplikacije smo prilagodili tako, da omogocˇa pravilen prikaz vsebine tudi na
razlicˇnih napravah. Tako lahko sˇtudentje sˇtudijske sporazume izpolnjujejo
ali popravljajo tudi na pametnih telefonih ter tablicah.
Razvoj aplikacije je zaradi jasnih in dobro definiranih zahtev potekal brez
vecˇjih problemov, saj smo v vsakem trenutku vedeli, kaksˇen mora biti nasle-
dnji korak.
Aplikacija bo sˇtudentom in odgovornim osebam za sˇtudentske izmenjave
poenostavila potek izpolnjevanja sˇtudijskih sporazumov, saj omogocˇa eno-
stavno usklajevanje vsebine sˇtudijskega sporazuma. Tako lahko sˇtudent pri-
nese koordinatorju v podpis le predhodno usklajen in potrjen obrazec, kar
odpravi dolgotrajna preverjanja in usklajevanja vsebine obrazca na govoril-
nih urah pri koordinatorju. Tako je tudi samo podpisovanje veliko hitrejˇse,
saj koordinatorju ni potrebno preverjati sˇe vsebine sˇtudijskega sporazuma.
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Aplikacija omogocˇa tudi izvoz podatkov o sˇtudentih v formatih .xlsx in
.csv in tako administratorjem omogocˇa nadaljno obdelavo pridobljenih po-
datkov. Tudi sicer aplikacija ponuja mozˇnost nadaljnega razvoja in razsˇiritve.
Besedilo, ki se prikazuje v aplikaciji, je shranjeno locˇeno od same izvorne
kode, zato bi lahko v aplikaciji kasneje enostavno implementirali tudi pod-
poro vecˇjezicˇnosti, cˇe bi bilo potrebno.
Ker obstaja mozˇnost, da se bo struktura obrazcev za sˇtudijski sporazum
v prihodnosti sˇe spreminjala, smo ustvarili locˇeno stilsko predlogo, ki dolocˇa
postavitev glavnih elementov dokumenta. Obrazci se v dokument PDF pre-
slikajo s pomocˇjo tabel HTML, zato lahko z nekaj programerskega znanja
strukturo obrazcev tudi dodatno prilagodimo.
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